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1. Introduccio

SIGVI s6n les sigles de Sistema Intel-ligent de Gesti6 de Vulnerabilitats Informatiques. Es una eina que
serveix per a detectar i gestionar les vulnerabilitats dels sistemes informatics.

Aquest projecte es desenvolupa i manté des de UPCnet, empresa de serveis TIC del grup UPC
(Universitat Politecnica de Catalunya). També ha estat co-finangat durant el 2008 pel Ministeri
d'Inddstria, Turisme i Comer¢ d'Espanya (MITYC, www.mityc.es) per a I'obtencié d'un producte
precompetitiu.

El SIGVI és una aplicacié Web composta per un conjunt de scripts programats en PHP que
implementen la logica de 1'aplicaci6 i una base de dades relacional on es guarden les dades. Alguns
scripts s'executen com a processos batch (generalment per la nit) per realitzar les tasques que no
requereixen la interacci6 humana, com per exemple les carregues de vulnerabilitats des de les fonts, la
revisio de les vulnerabilitats en els nostres sistemes, etc. La resta son els scripts que programa la propia
aplicacié Web.

Aquesta aplicaci6 esta orientada a l'usuari final, a I'administrador de sistemes en la seva feina diaria de
deteccid i gesti6 de vulnerabilitats en els servidors. Pero per a facilitar-li la tasca s'han definit diversos
perfils d'usuari, deixant labors d'administraci6 de la propia aplicaci6 a altres figures.

D'aquesta manera, hi ha tres perfils d'usuari:

—  Administrador del SIGVI: Es l'administrador general de 1'aplicacid, la seva funcié sera la de
realitzar tasques d'administracié general en 1'aplicacio.

—  Administrador de Grups: Es la figura que administra les dades generals d'un grup, responsable de la
gestio dels usuaris d'aquest i d'altres tasques administratives.

—  Administrador d'Equips: Es l'usuari que finalment fara ds de les funcionalitats propies de la gesti6
de vulnerabilitats.

1.1. Administrador del SIGVI

Es el perfil amb major nivell d'accés, permetent-li accedir a tots els apartats de I'aplicacié amb tots els
privilegis. No obstant aixo, la labor principal de 'administrador del SIGVI sera la gesti6 d'aquells
apartats als quals només ell té accés:

- gestionar els grups (altes 1 baixes)

— gesti6 d'usuaris de nivell “Administrador del SIGVI” 1 “Administrador de Grup”
- gestio de les fonts de vulnerabilitats

- gestio de les fonts de productes (CPE)

- gestio de les fonts RSS de noticies

- gesti6 dels metodes de notificacid

- gestio dels parametres globals de l'aplicacié

- gestid de la configuraci6 global de 1'aplicacié

— gestionar els bugs d'aplicaci6 (si estigués habilitat)


http://www.mityc.es/

A més a més podra:

- executar manualment els processos de carregues de vulnerabilitats

- executar manualment els processos de comprovacié de vulnerabilitats
- visualitzar els logs de l'aplicacio

— interaccionar amb la base de dades

1.2. Administrador de grup

El fet que existeixi aquesta figura es déu basicament a centrar la gesti6 dels usuaris d'un grup en una
figura amb un nivell d'accés intermedi entre 1'administrador del SIGVI i 'administrador d'equips. La
funcié més important de 1'administrador de grups sera l'alta, baixa i modificaci6 dels usuaris del seu

grup.
A més a més podra:
- validar o descartar les alertes pendents de validaci6

- gestionar els filtres de notificaci6 i deteccié del grup

— gestionar les funcions de calcul del factor d'impacte (FAS) del grup

1.3. Administrador de equips

L'administrador d'equips €s la figura de 1'aplicacié que representa 1'operador o administrador de
sistemes. Sera 'encarregat de vetllar, entre altres coses, de I'estat de seguretat dels seus servidors.

La finalitat del SIGVI és ajudar en las tasques de supervisié de 1'estat de seguretat dels servidors al
administrador d'equips.

Les funcionalitats més importants que tindra disponibles per al seu dia a dia son:
- gestionar els servidors del seu grup (altes, baixes, modificacions),
- gestionar el software que té instal-lat cadascun dels servidors del seu grup,

- gestionar les alertes de vulnerabilitats del seu grup.

A més d'aquestes podra:

- veure els filtres de notificacid,

- veure les formules de calcul del factor d'impacte,

- veure l'estat general de vulnerabilitats dels servidors del seu grup,
— accedir als resums generals,

— accedir als bugs de I'aplicaci6 i crear nous.



2. Elements generals de les pantalles

Abans de comengar a explicar amb detall cadascun dels apartats de 1'aplicacié és convenient explicar
breument els components de les pantalles comunes a I'aplicacio.

Practicament totes les pantalles estan creades usant la mateixa plantilla, que es divideix en tres parts:
capgalera, contingut de la propia pagina, i peu de pagina.

En la segiient imatge les veiem desglossades en un exemple d'una pagina:

-_‘ homve O TO-DO ‘ Inventory B Administration Configuration Tools | Lastnews (1] About 2

Groups and users

Groups | Users |
search ]
: Eﬂff.l I- 3 .I4
[ |
Receive Raceres Hotification
Username External? Mame Surname Group Lewel email Hiredate Lang netifications? daihj vu!ll, tHar
publications? 5 L1k
admin Mo Administrador SIGVI Adm :’Lﬁ:l admin@sigvi.es 52018;42‘;13 en  Yes Na |«
bo.userl | No User One Back Office :g: userl@sigei.es :I'gnfe':lf::w cat | Yes Yes ' =
bouserd | Na User Three Back Office ::: user3@sigi.es iguf;f;” cat  Yes Na =
bowserd  No User Four Back Office S;::Ds usard@sigvi.es ig_uf:;_;w cat  Yes Yes Normal =
btuserS | Ves User Five ?:t‘:“ i‘;:"‘ userS@sigvi.es :'f es | Yes Na Fl
dev.user? Mo User Twa Developers iﬁ_‘w user2@sigvi.es ‘:g:n;?';.;w en  Yes Tes =
dev.users No User Six Davelopers E:J‘::Di users@sigvi.es '1': _:3,; V cat  Yes Tes =
inn.user? | Yes User Seven NN :;::I usarT@sigyi.es ‘;gbzs:':‘l‘;w at Mo Na £

figura 1: Format de les pagines

e 1. Logotip, titol, informacioé d'usuari i accessos rapids

En la part superior esquerre de la pagina apareix el logotip del SIGVI (que és un enllag amb la
pagina principal) junt amb el nom de la versid instal-lada (en aquest cas R2 Enterprise).

En la part superior dreta es mostren les icones d'accés rdpid a l'ajut (en les pagines que sigui
disponible), a la declaraci6é de bugs (problemes detectats en la aplicacid) i desconnexid. La
gesti6 de bugs haura de ser habilitada al fitxer de configuracié de la aplicacié (app.conf.php).

Sota aquesta botonera apareix informaci6 de 1'usuari connectat: nom d'usuari, grup i nivell
d'accés.

e 2.Menu



Es el ment de l'aplicacié accessible des de qualsevol pagina. Agrupats per temes, trobarem els
accessos a las pagines de gesti6 1 d'eines de 1'aplicacio.

3. Barra de cerca i d'eines d'un manteniment
Alguns manteniments permeten realitzar cerques per reduir els registres que apareixen.

D'altra banda, i si tenim els permisos suficients, apareixeran aquests botons, que permetran
refrescar el contingut del manteniment, afegir un nou registre o bé, si el manteniment ho permet,
exportar els resultats a un fitxer en un format que podrem usar des d'una full de calcul (CSV).

4. Nombre de files mostrades

Es mostra el nombre de registres trobats. Si el nombre de files que s'han trobat superen un
maxim de pagina es produira una paginacid, on apareixera una barra de navegacié amb fletxes
per a moure's a través de les pagines.

5. Accions sobre els registres
Depenent dels permisos, podrem modificar els registres o eliminar-los.
6. Informacio6 de pagina

Finalment apareix informacié sobre el temps de creacié de la pagina i la versi6 de la instancia.



3. Pagines

Vegem rapidament les pagines que existeixen en el SIGVI R2. Depenent del seu perfil d'usuari, voste
veura disponibles només algunes d'elles, i depenent d'aquestes voste només podra realitzar certes
tasques dintre d'elles.

El que es mostrara a continuacié és la vista d'un administrador del SIGVI.

Nota: Per a aquest document, i amb la finalitat de poder representar el maxim d'informacio possible en
les il-lustracions, apareixeran desactivades les imatges corporatives que poden ser activades o
desactivades a través del fitxer general de configuracio de l'aplicacio.

3.1. Login

Quan accedim a la instancia de I'aplicacié SIGVI, el primer que hauriem de fer sera autenticar-nos des
de la pantalla de login. En la pantalla de login hauriem d'indicar un usuari i una contrasenya valids.
Mentre 'autenticacié no sigui correcte no podrem avangar.

La comprovaci6 de 1'usuari i la contrasenya es realitzara en funcié de com s'hagi donat d'alta 1'usuari, ja
que l'autenticacio tant es pot fer usant una contrasenya local (emmagatzemada en la base de dades), o
remotament usant serveis disponibles a tal fi, com per exemple serveis LDAP.

User access

Username |

Password |

SIGVI R2 Enterprise | .4.05 Beta, @ 20007 UF Cner

figura 2: pagina de login

Qui creu l'usuari haura de notificar a 1'usuari quin és el metode d'autenticacié que haura d'usar per a
accedir a l'aplicacid.

3.2. Logout

Per a sortir de I'aplicacié podem pressionar 1'enllag de sortida o logout que apareix en la capcalera,
d'aquesta manera es tancara la sessio en el servidor s'alliberara tota la informacié temporal
emmagatzemada. No obstant aixo, les sessions tenen un temps de vida limitat, normalment d'entre 5 i
10 minuts, que ve definit en la configuraci6 del servidor Web on s'allotja la instancia del SIGVI. Quan
passa aquest interval de temps sense connexi6 des de el client, es tanca automaticament aquesta sessio.



Una vegada tancada la sessid, la proxima pantalla que aparegui al intentar accedir a la instancia del
SIGVI sera la de login.

3.3. Menu principal

Després d'una autenticacid correcta, passarem a la pantalla principal, on tindrem disponibles totes las
funcionalitats del nostre perfil. A continuaci6 es mostra la pantalla que veuria un administrador del
SIGVI:

"'?.'\ SIGVI R2 Enterprise eb@
siaVimz Username: admin, Level: SIGVI Adm, Group: SIGVI Adr
) home & 70-00 | @} Inventory |5 g Cenfiguration ¢ Tools [} Lastnews | ) About

g My user
Vulnerabilities management s (R Grovps and users
- Filters

fini FAS

To- D0 Alerts vs Vulnerabilities
00
"“‘"3/ = e s
4 There are 4 alerts to validate %00 e s = Wulrerabilities
paas 95 - a5 O alerts
o Baoo |- 5T
"Q 1}; There are 64 active alerts - 38 . 38
&
gnu
B | alerts per server £
-s Foo |
182
Server status 100 b = 7
.
Server | s g ‘g o H
@
files . company dom 4 8 g B I £ ¥ % % & 3 o =
§ ¥ ¥ ¢ ¢ ¢ ¢ ¢ ¢ ¢4 ¢

firewall.company .dom

mad.company.dem Alert counter (Mol sent. Opén. Pending)

nates .company .dom

oracle company.dam
oracle_dev.company .dom
plone company dom

san.company .dom

W Fpactw (11 alerts)

[ Fpacte: HTTP Server 03 alerts)
I OpenSSH Portable (3 alertak

D Squid web Prooy Cache {1 slertsd
B Legnts Metworker (1 alertsh

O myS (L alerta)

testl.comp any . dam
testZ.company.dom
web.company dom

web_dev.company dom

web_inn.company .dom

figura 3: pagina principal

Cadascuna d'aquestes parts son:

e Capcalera de la pagina: logotip, accessos rapids, informacié d'usuari, mend, titol de pagina.

e Meni “TO-DO”: on apareix el resum de l'estat general de revisi6 i resolucié de vulnerabilitats
per al seu grup.

e Estat dels servidors: per a cadascun dels servidors del seu grup, apareix desglossat el nombre de
vulnerabilitats pel que es veu afectat, €s a dir, el nombre d'alertes obertes.

e Grafica comparativa entre 1'evolucié del nombre de vulnerabilitats descarregades vs les alertes
aparegudes als seus servidors 1'dltim any.

e Grafica informativa sobre com es reparteix el total d'alertes en funcié del tipus de software.



3.4. TO-DO

 home Tt * Inventory B Administration Configuration ¢ Tools | [ \] Lastnews ._' About
¥ Alertvalidation
T Alerts

®_| Alerts per server

figura 4: Menu TO-DO

Aquest €s el grup d'enllagos a les pagines habituals de treball, on s'indicara un resum del volum de
tasques pendents.

En el cas de I'administrador d'usuari, aqui apareixera unicament I'enllag amb les alertes obertes en els
servidors del seu grup.

3.4.1. Alertes pendents de validar

En certes ocasions el motor de recerca del SIGVI pot tenir dubtes sobre si una vulnerabilitat afecta a un
producte d'un servidor. En aquests casos no €s aconsellable descartar-les, aixi que es genera una alerta
como “dubtosa”. Aquest tipus d'alertes no es notifiquen fins que algun administrador de SIGVI o de
grup decideixi que fer amb elles.

Aquestes alertes apareixeran en aquesta pantalla separada, que no sera visible pels administradors
d'equips.

La finalitat d'aquesta funcionalitat es disminuir el nombre de falsos positius de l'aplicacio per a no
generar més treball del realment necessari. No obstant aixo SIGVI R2 no decidira per l'usuari si les
alertes dubtoses han de ser descartades, perque aixo podria provocar la perdua d'alertes reals.

Els administradors de grup tindran la responsabilitat de revisar periodicament (preferiblement
diariament) aquest tipus d'alertes del grup. El SIGVI disposa de mecanismes automatics per a recordar
als responsables d'aquesta tasca de la revisio d'aquestes alertes.

Aixi mateix, passat un periode definit en l'aplicaci6 (per defecte 48 hores) las alertes en estat dubtds es
passaran a estat “no enviat”, de manera que entraran en el segiient procés de notificacié després del
qual passaran automaticament a estat “oberta”.

3.4.2. Alertes

Una alerta es crea quan un producte d'un servidor esta afectat per una vulnerabilitat. En aquesta pagina
se'ns mostraran les alertes de vulnerabilitats que s'han detectat en els servidors del nostre grup.

Les alertes poden tenir 5 estats possibles: No enviada, Oberta, Tancada, Pendent o Descartada. En
aquest manteniment podrem realitzar el seguiment de les vulnerabilitats dels nostres servidors per a
passar-los d'un estat inicial (obert) fins que es tanquin o es descartin:



Servers | Alerts | Alert validation |
Change status for selected rowsl ;I Change |
Alerts search
Show [Only opened or pending alerts ~| Server :
Affected product| | Uulnerabily| |
Note: You can use SQL wildcards and the logic separators ‘or' and "and’, p.e. "%apache% or %mysql%"
l"ﬁ L'_.j Total: & rows
4w shouing fram row 26 o 33, of 33
C ti Yul bility Ti f
Server Affected product Yulnerabily reatgn Status Criticity Observations wineranlfity 1ime 0_
date updated resolution
) Ubuntu, Ubuntu 2008/08/28 G
- - L - 7- : ) 7
26 fileserver.local.net Linux, 7.04 CVE-2007-4601 01:47:30 Open 7.50 0.00 Ak O
Microsoft, o
27  mail.local.net windows, 2003 CVE-2007-2228 S Open 8.13 0.00 A x| O
o 01:47:30 :
Server 5P 1
Apache Software s
. Jos/ ¥
28 web.local.net Foundation, CVE-Z007-5342 £006/08/28 QOpen 9.38 0.00 ! x| O
01:47:30 .
Tomcat, 6.0.9
Apache Software o
29 web.local.net Foundation, CVE-2008-0002 | 200B/08/28 | o 4.26 0.00 AiR| O
01:47:30 .
Tomcat, 6.0.9
. IEM, Lotus Notes, 2008/08/28 5
30  mail.local.net 7.0.3 CVE-2Z008-0066 01:47:30 Open 4.26 0.00 Ak O
Drupal, o
31 fileserver.ocal.net Fileshare_Module, CWE-2Z008-0277 32048_:0:;28 Open 4.22 0.00 _J_ x| O
5.0 Y
. IBM, Lotus Notes, 2008/08/28 3
32  mail.local.net 7.0.3 CVE-Z008-1101 01:47:30 QOpen 4.26 0.00 g | (] O
redhat, e
' . /o8, "
33 Idap.local.net enterprise_linux, CVE-Z008-1615 OB E 2E Open 4.76 0.00 ! x| O
01:47:30 .
ES 4
[Edm shoving from row 26 ta 33, of 32

figura 5: Alertes

Per defecte, quan ingressem en aquesta pagina només ens mostrara les alertes obertes o pendents.
El significat dels estats és:

- No enviada: Cada vegada que s'executa el procés de revisio de vulnerabilitats, es creen les alertes en
estat no enviat, el que provoca que altre procés posterior envii notificacions a tots els administradors
de totes aquelles alertes en estat “No enviada”. Tot seguit es canvia, automaticament a “Obert”. Si
durant el procés de notificacié es produis algun problema pel qual no pogués realitzar-se
I'enviament l'alerta continuara en estat “no enviada” per a ser processada de nou la proxima vegada
que s'executi aquest procés.

Posant una alerta en estat “No enviada” implicara que s'envii una notificacié sobre aquesta als
administradors del grup al que correspon l'alerta.

— Obert: La alerta esta llesta per a ser analitzada.
- Tancada: La vulnerabilitat de 1'alerta ha estat solucionada.
— Pendent: La alerta esta pendent.

— Descartada: La vulnerabilitat no afectava al producte indicat, o simplement es decideix descartar



I'alerta i no actuar sobre ella.

3.4.3. Resum d’alertes en els servidors

Des de la pagina anterior podem accedir a una vista resumida de nombre d'alertes obertes per servidor,
1 separades per gravetat de l'alerta:

SErvers | Alerts | Alert validation |

Server status

Server Med risk Low risk Total

fileserver.local.net

(=TS

firewall.local.net
|dap.local.net
mail.local.net

oracle local.net

[ R = R =
R IR o TR R S
(Y= T = B N (SR P R S ]

web.local.net

figura 6: Resum de estat d'alertes

3.5. Menu d'inventari

‘4? home :é TO-DO Q i Administraton 4 Configuration # Tools F-J Last news E’ About
/Ay Alerts
M | Servers and services
“ Products
h' Vulnerabilites

_f& Repositories

figura 7: Menu d'inventari

En aquest grup apareixen els enllacos relacionats amb la administracié de les dades referents a les
alertes, servidors i els seus serveis, els productes, les vulnerabilitats i els repositoris.

3.5.1. Alertes

Aquest enllag¢ ens porta a la pagina de gesti6 de les alertes descrit en el punt 3.4.2.

3.5.2. Servidors i productes

Aquest €s el punt d'entrada de la informacié del nostre entorn. Per a poder coneixer 1'estat dels nostres
servidors hauriem de reflectir-los de la manera més fidel possible.

En aquest manteniment trobarem dues pestanyes, una on es definiran els servidors i un altre on
s'indicara els productes que té instal-lats.

Servidors

La primera pestanya, servidors, li mostrara els servidors del seu grup. Com administrador d'equips



podra agregar i modificar la llista de servidors.

Les dades dels servidors son bastant arbitraris. Unicament s'usara el nom del servidor i el filtre (si
s'indiqués algun). La resta és informaci6 descriptiva.

Un servidor no podra estar repetit dins d'un grup.

Servers | Services

search [

@_f “'_1 Total: 6 rows
Name vendor Model CPU RAM Discs iﬁ:ahler g:setr::.:ue Group Location IP Zone Observations :Tt::-k
fileserver.local.net i;oniﬁf:ion 1| =
firewall.local.net :—jonn-il;c:ion | el
Idap.local.net zl;nr:;c:ion 0| =]
mail.local.net ;I‘-jon‘:;c:ion | ]
oracle.local.net ;:'jonr:;c:ion 1| =
web.local.net ;I‘;Ion‘:;c:ion J. £l

figura 8: Servidors

Serveis: Productes instal-lats en els servidors

La segona pestanya mostrara els productes instal-lats en els servidors. Donar d'alta tots els productes
que té instal-lat un servidor pot ser una tasca molt costosa, 1 si aixd0 ho multipliquem per N servidors, el
resultat pot arribar a ser inviable en alguns entorns.

Per a comencar, 1 en una primera fase de determinar l'estat de vulnerabilitats, podem centrar-nos
unicament en el sistema operatiu 1 en els productes instal-lats que ofereixen algun servei a 'exterior del
servidor, per exemple, un servidor Web, no donarem d'alta totes les llibreries que té instal-lades, podem
comencar amb el producte que té instal-lat i que dona el servei Web (Apache, IIS, Tomcat, ...). Al cap i
a la fi, seran els serveis oberts els que puguin explotar-se remotament (els casos d'alerta més
perillosos).

Existeix un projecte paral-lel al SIGVI R2 cridat NSDI, el qual servira per a detectar automaticament el
llistat de software dels servidors. Es un projecte que actualment (en la versié actual del SIGVI) és una

versié Alpha, que ja permet la integracié amb el SIGVI, pero que encara requereix treball d'enginyeria,
programacio i proves).

Nota: El comando nmap (http://nmap.org/) ens podra ajudar a determinar quins serveis esta oferint un
servidor.

En el segiient exemple veiem un fragment del llistat de software instal-lat en els servidors:


http://nmap.org/

Servers | Services

search [
hﬁ_f ‘:—1 Total: 13 rows
.. Is service Is a Transmission
Server name F:::iueﬁ I':szt::lt.:rlist) filtered? (is critical Ports Protocol
P not public) service? (Tce,uDP,...)

) Microsoft, windows, 5
mail.local.net 2003 Server SP 1 Yes No | €]

mail.local.net IBM, Lotus MNotes, 7.0.3 No Yes

I,

Apache Software
web.local.net Foundation, Tomcat, No fes | )
6.0.9

Ubuntu, Ubuntu Linux,

web.local.net .04

-
tn
w
=
o

I,

PostgresSqL,
PostgreSQL, 8.2.5

Metfilter Core Team,

web.local.net

-
tn
w
—
)
w

B,

firewall.local.net

=
=]
—
1]
w
[x,

iptables, 1.2.3

. Ubuntu, Ubuntu Linux,

firewall local.net 7.04 Yes fes x|

oracle local.net Sun, Solaris, 5.6 Yes Yes x|
Cracle, Oraclel0g

oracle.local.net Database Server No Yes x]
Release 2, 10.2.0.3

. Ubuntu, Ubuntu Li ;

fileserver.local.net OT S ELEWE HIELE Yes No E]

fileserver.local.net Drupal, No Yes x

Filezshare Madule 5«

figura 9: Serveis: productes instal-lats en els servidors

Com pot veure's, tinicament s'ha donat d'alta els productes que estan donant el servei.

Quan donem d'alta un producte en un servidor, hauriem d'indicar obligatoriament el servidor, el
producte i a més, per a aquest cas concret si el servei esta filtrat (si és accessible des d'Internet), i si esta
proporcionant un servei critic (al nostre judici).

Pot ser un servei critic, el servidor Web corporatiu (imatge de la nostre empresa), un servei LDAP
d'autenticaci6 en el que es basin diferents aplicacions, un servei ORACLE de SAP, etc.

No hi ha una regle generica que ho defineixi. Simplement sera al nostre judici si ens sembla critic que
aquest servei caigui o no (si arribés a ser atacat per una vulnerabilitat).

Pot passar que a I'associar el producte aquest encara no existeixi en el llistat de productes. Si es donés
aquest cas vegi el segiient punt: Productes (repositoris).

La resta dels camps son purament descriptius.

3.5.3. Productes

Es refereix al repositoris de productes, el llistat global de productes que s'ha anat generant. En aquesta
pantalla podrem consultar els productes que s'han anat introduint en el sistema. D'aquesta Ilista es de on
s'obtindran els productes relacionats amb els servidors.



Search

Vendor |

|
Product narne| |
|

Version |
Full [apache% and %2.3% |
Note: You can use SQL wildcards and the logic separators ‘or' and ‘and", p.e. "%tapache or Y%emysqgls’
Do Lj Total: 0 raws
id vendor Product name VYersion
90770 Apache Apache Z2.2.3 £
91989 Apache Apache HTTP Server 2.2.3 £
92573  Apache Apache HTTP Server  2.3.0 x|
96001 Apache Software Foundation Apache 2.2.3 x|
83203  Apache Software Foundation Apache HTTP Server 2.2.3 x|
94765 Apache Software Foundation Apache HTTP Server 2.3.0 x|
97673  Apache Software Foundation HTTP Server 2.2.3 £
66624 Apache Software Foundation mod_python 2.3 £
53225 Apache Software Foundation Tomcat 3.2.3 £

figura 10: Repositoris de productes

El llistat es construeix a partir del software vulnerable i les entrades dels propis usuaris. Es a dir, que un
software que de moment no s'hagi trobat cap vulnerabilitat, no apareixera en aquesta llista tret que
algun usuari ho hagi introduit manualment.

Pot océrrer que hagim d'associar un software que encara no existeix en la llista. Haurfem de, en tal
caso, donar-lo d'alta nosaltres mateixos. Aquest €s el punt més critic de la configuracié de l'aplicacio,
ates que el fet de determinar si un software €s vulnerable o no es basa en la comparanca del nom
d'aquest software amb el del presentat en el llistat de software de la vulnerabilitat. Si el nom presentés
algun tipus de desviacié de 'estandard, es probable que acabi per passar inadvertides les vulnerabilitats,
1 aix0 és precisament el que es tracta d'evitar.

Consell: Cada venedor sol seguir un esquema de nomenclatura, és aconsellable, si cal donar d'alta un
nou producte, primer veure com se'ls ha cridat a altres similars i usar aquest mateix esquema per al nou.

3.5.4. Vulnerabilitats

En aquesta pantalla accedim al repositoris de vulnerabilitats que s'han anat emmagatzemant a través de
les carregues de les fonts de vulnerabilitats en els processos batch.

Per defecte, al accedir a aquesta pagina ens mostrara les vulnerabilitats de 1'dltim dia:



Search

CVE/CAN [ | Publish date [2008-08-07 |
SEV | | Description | |
Vulnerable software | | Links | |

Note: You can use SQL wildcards and the logic separators 'or’ and ‘and’, p.e. "%apache% or %mysqles’

Advanced search []

W Total: 10 rows
Publish Revisi CVss
Source CVE/CAN urts evision  gpy REM LOC SPT APV SPV CNF INT AVA Description Vulnerable software
date date score
SQL injection vulnerability in
o o index.php in LiteNews 0.1 (aka wogan_may, litenews, 0.1;
= 7 . - -
W) CVE-Z008-3507 ML | AL High X X X X | x 01), and possibly 1.2 and wogan_may, litenews, 1.1;
updates 00:00:00 00:00:00 "
earlier, allows remote attackers wogan_may, litenews, 1.2;
to execute arbitrary SQL [..]
LiteNews 0.1 (aka 01), and
possibly 1.2 and earlier, allows CEEEnL rar, (ReRErD, O
NVD - 2008/08/07 @ Z008/08/08 . remote attackers to bypass - ’ o
updates EVE 200E3508 00:00:00 00:00;00 Medium | 5.00 | X X authentication and gain wogan_may, litenews, 1.1; [+]
B 5 wogan_may, litenews, 1.2;
administrative access by setting
tl.]
LoveCMS 1.6.2 does not require
o o administrative authentication for
- 7 .
NVD - ' Cye.zoog-3spg  Z008/08/07 Z00B/OB/OB ;. 750 X X X X % (1) addblock.php, (2) LoveCMS, LoveCMS, 1.6.2; [+1
updates 00:00:00 00:00:00
blocks.php, and (3) themes.php
in system/admin/, which all [..]
Cross-site scripting (XS55)
N N vulnerability in livehelp_js.php .
NVD - 2008/08/07 @ 2008/08/08 . X X Crafty Syntax Live Help, Crafty
CWE-2008-3510 Med 4.30 X b4 Crafty Syntax Li Hel ! +
updates 00:00:00 | 00:00:00 eaum o rany symax e Hep [+]

(CSLH) 2.14.6 allows remote

P T I A

figura 11: Repositoris de vulnerabilitats

Per a cada vulnerabilitat, podem veure que es presenten tres enllacos:

CVE/CAN, enllaga amb la pagina de la font on es publica la vulnerabilitat
(http://nvd.nist.gov/nvd.cfm ) per a complir amb I'estandard CVE.

del vector CVSS (si ho tingués) per a complir amb I'estandard CVSS.
[+], enllaca amb detall de la vulnerabilitat en SIGVI.

3.6. Administracio

A home # T0-DO * Inventory

5

&1 My user

& Configuration # Tools FJ Last news

§

Groups and users

b

Filters

fix) FAS

figura 12: Menu d'administracio
En aquest grup apareixen els enllacos amb les pagines de configuracio basica.

3.6.1. EIl meu usuari

A través d'aquesta pagina podra modificar les seves dades:

Syntax Live Help, 2.4.16;

‘_’ About

CVSS, enllaga amb la pagina del NVD (http://nvd.nist.gov/cvss.cfm) on es mostre el desglossament



http://nvd.nist.gov/cvss.cfm
http://nvd.nist.gov/nvd.cfm

l:‘ L:j Total: 1 rows

#1

Username admin

External? Mo

Name Administradar

Surname

Group SIGWVI Adm

email sebastian.gomez@upcnet.es
Level SIGWVI Adm

Hiredate 2008-08-10 00:24:25

Lang en

Receive notifications? Yes

Receive daily vuln. publications? No

Notification filter

figura 13: El meu usuari

Les dades de 1'usuari son:

Username: El nom d'usuari que fara servir per a realitzar el Login en l'aplicacié. Aquest camp és
obligatori.

Extern: Si el valor és “Si”, la autenticacio es realitzara usant el sistema d'autenticacié que s'hagi
definit en la instancia del SIGVI, si el valor és “No” s'usara la contrasenya indicada en el camp de
contrasenya.

Nom: El nom de l'usuari. Aquest camp és obligatori.
Cognoms: Els cognoms de 1'usuari.

Grup: El grup al que pertany 1'usuari. Aquesta associaci6 limitara el subconjunt de dades a mostrar
i/o gestionar. En general, 'usuari que no sigui administrador del SIGVI només podra veure i
gestionar les dades del seu grup. Aquest camp €s obligatori.

E-mail: La adreca de correu electronic de 1'usuari. Es la qual s'usara per a enviar les notificacions i
resums resultants dels processos batch.

Nivell: El nivell d'accés a les dades. No es pot auto-incrementar-se el nivell d'accés, i aquesta
associacié limitara el grau d'accés a les dades del grup. Aixi, per exemple, un administrador d'equip
no podra modificar les dades d'altres usuaris del seu grup. Aquest camp €és obligatori.

Data d'alta: Es la data de creacié de l'usuari. Es un camp de lectura i no es pot modificar.

Rebre notificacions?: Si el valor d'aquest camp €s “No”, no se li enviara cap tipus de notificacié de
noves alertes ni resums.

Rebre resum diari de vulnerabilitats?: Si el valor d'aquest camp és “No”, I'usuari no rebra el resum
diari de vulnerabilitats, resultant del procés batch de carrega de vulnerabilitats.

3.6.2. Grups i usuaris

Sén els manteniments mitjangant els quals es gestionara els grups i els usuaris de 1'aplicaci6.

Només usuaris amb perfil “administrador del SIGVI” podran visualitzar i gestionar el manteniment de



grups, i només aquests o usuaris amb perfil “administrador de grup” podran visualitzar i gestionar el
manteniment d'usuaris.

Groups | Users |

Q"' L'_'j Total: 5 rows
Name Description

Production Admins Backoffice group J_ x|
SIGVI Adm SIGVI Administration | 1]
Software developers | €]
Tech Projects R&D Users | €]
Testers Warious users for testing environments | . | x|

figura 14: Grups

El nom dels grups és obligatori i té que ser unic. La descripcid €s optativa.

Els grups s'usaran per a agrupar els usuaris 1 els recursos d'aquests (servidors, productes instal-lats en
els servidors, alertes, etc.).

Groups | Users
search [
L |
Username External? Name Surname Group Level |email Hire:
. . SIGVI SIGWI . 200¢
admin Mo Administrador Adm Adm sebastian.gomez@upcnet.es 00:2
o N SIGVI Hast - - ; 200f
jorge o novoa Adm Adm jorge.novoa@upcnet.es 14:4
Software Groups 200¢
matt Mo Matthew developers | Adm matt@m.com 14:4
. . Production | Host . . 200§
tiochan Mo tio chan Admins Adm tiochan@gmail.com 00:1

figura 15: Usuaris

Les dades relacionats amb es usuaris son els mateixos que els que es presenten i s'expliquen en el punt
anterior “El meu usuari”.

3.6.3. Filtres

Els filtres s'usen per a discriminar las vulnerabilitats a I'hora d'usar-les, bé sigui quan afecta a un
producte d'un servidor, o bé a I'hora d'incloure-la en el resum diari de vulnerabilitats.

Els filtres es podran usar en el manteniment d'usuaris per a cadascun d'ells, indicant el filtre de



vulnerabilitats a utilitzar en el resum diari de carrega de vulnerabilitats.

També es podran usar en el manteniment de servidors, indicant el filtre de vulnerabilitats a utilitzar en
cas de que una vulnerabilitat afecte a un dels seus productes.

L'ts de filtres que s'adeqiiin a les seves necessitats podra reduir la quantitat d'avisos i estalviar el temps
de revisi6 d'alertes que per norma es descarten.

En moltes ocasions, degut al gran nombre de servidors 1 serveis, es necessari descartar directament
cert tipus de vulnerabilitats. Moltes vulnerabilitats requereixen accés fisic a un servidor per a poder ser
explotades. Es habitual descartar-les.

Per defecte el SIGVI es desplega amb alguns filtres basics, per exemple per a filtrar totes aquelles
vulnerabilitats que no puguin ser explotables remotament.

L'usuari podra determinar en ambdds casos el tipus de vulnerabilitats que haurien de ser filtrades:

@‘f{_j Total: 4 rows
Name Grup TYPE SEY REM LOC SPT APY SPV CNF INT AVA VAL CONM OVF AVE ECE ENV CNF RCN OTH Description
Use to get
P |
Only i all Sulmerabilitics
REMOTELY . Yes *|
are that can be -
EXP .
equal exploided
remotely,
Pass Use to get
High if all . only
severity are fich vulnerabilities %]
equal rated as High
To get only
P vulnerabilities
Denial Of - ass that which
o if all —
Service are Yes Yes consequences €]
(Dos) caqual are DoS
q {Denial of
Service)
Dos
Pass LA
if all vulnerabilities
Normal ' _a Yes No that can be | €]
:Iial exploided
q remotely
figura 16: Filtres
Definicio

Els criteris de comparaci6 se basaran en las caracteristiques propies de la vulnerabilitat:

- Severitat (alta, mitjana, baixa)

- Si pot ser explotat remotament (si/no)

- Conseqiiencies (perdua de proteccio, augment de privilegis, ...)

— Tipus (error de validacid, error de condicid, buffer overflow, ...)

A més, un filtro es pot crear per a un grup en concret, o bé per a qualsevol grup (si no s'indica cap).

Un administrador d'equips Unicament podra visualitzar els filtres creats per al seu grup o els generics,
no podra agregar ni modificar cap.



. Com es filtra?
Els filtres s'executaran en funcié de la manera en que s'hagin declarat:

- Passa si compleix tots, és a dir, que si la vulnerabilitat compleix amb totes les caracteristiques
indicades, continuara processant.

— Passa si compleix algun, €s a dir, que si la vulnerabilitat compleix amb alguna de les
caracteristiques indicades, continuara processant.

- Filtra si compleix tots, és a dir, que si la vulnerabilitat compleix amb totes les caracteristiques
indicades, no processara la vulnerabilitat.

— Filtra si compleix algun, és a dir, que si la vulnerabilitat compleix amb alguna de les
caracteristiques indicades, no processara la vulnerabilitat.

Usos
Els filtres tenen diverses finalitats:

- Determinar quines vulnerabilitats s'anuncien en els servidors. Quan una vulnerabilitat afecta a un
producte d'un servidor, si s'ha indicat un filtre en la definici6 del servidor, s'usara aquest per a
determinar si es crea una alerta o no. D'aquesta manera, per exemple, si inicament volem que en
tingui en compte vulnerabilitats que puguin ser explotades remotament, i descartar aquelles que
requereixen accés fisic, podrem indicar aquest filtre en la definicié del servidor.

- Determinar quines vulnerabilitats s'anuncien en els resums de vulnerabilitats. Cada usuari podra
indicar que filtre usar per a determinar el tipus de vulnerabilitats de les quals vol ser informat. Aixi,
quan es prepara el resum de vulnerabilitats diaria per a enviar als usuaris que aixi ho hagin disposat
(s tenen activat I'enviament en la definici6 de 'usuari), s'aplicara el filtre a cadascuna de les
vulnerabilitats. Podra restringir, per exemple, que se li notifiqui inicament de vulnerabilitats greus
indicant aquest filtre en la definici6 del seu usuari.

FAS s6n les sigles de Final Absolute Severity.
¢'f Lj Total: 3 raws
Name Group FAS Active
default ((AC ™ 5) + (AU * 0.3)) + CS  Yes | €]
fas 4 Software developers  AV*A*C™au fes | 1]
fas1 Software developers FS/CS No | | €]

figura 17: Final Absolute Severity

Aquesta és la funci6 que s'usara per a calcular la gravetat de 1'alerta. Recordem que una alerta és una
vulnerabilitat que afecta a un producte instal-lat en un servidor.

Aquesta puntuaci6 que es calcula serveix per a determinar la gravetat de la situacid. Per a aix0 s'han de
tenir en compta tant les caracteristiques de la vulnerabilitat com les caracteristiques del propi servei que
ofereix aquest producte en aquest servidor.

Vegem les segiients situacions i determini quin €s la més greu:



- Una vulnerabilitat de risc alt afecta al servei Apache de la nostra Web corporativa que esta instal-lat
en un servidor public (accessible des d'Internet). Aquesta vulnerabilitat, a més, pot explotar-se
remotament.

- Una vulnerabilitat de risc alt afecta al servei MySQL d'un servidor intern filtrat i accessible
unicament des de la nostra xarxa. La vulnerabilitat pot explotar-se remotament.

- Una vulnerabilitat de risc alt afecta al servei d'autenticaci6 LDAP instal-lat en un servidor d'accés
public sobre el qual es basen la majoria de les nostres aplicacions de la nostra Intranet. La
vulnerabilitat requereix accés fisic al servidor.

Potser per alguns administradors la primera situacié sigui la més greu, i potser per altres no. Mitjancant
les FAS es podra determinar les seves prioritats.

Quin és el meu FAS?

La FAS és un element que s'associa a nivell de grup complet, és a dir, si hi ha una FAS definida per a
un grup s'usara aquesta funcié de calcul per a qualsevol alerta d'un servidor d'aquest grup, si no hi ha
s'usara la generica (sense grup assignat).

Com es pot veure en la figura anterior, en aquest exemple només hi ha una funci6 definida, 1 no t€ grup,
aixo vol dir que sera aquesta la funcié que s'usara per a tots els grups.

Com administrador d'equips no podra crear ni modificar funcions FAS, ates que és un element que s'usa
a nivell d'un grup complet, sera 1'administrador del seu grup qui creu les funcions per al seu grup, o bé
I'administrador de l'aplicaci6 qui creu les funcions per a tots els grups.

L'ordre de decisi6 de que FAS usar és:

- Siel grup al que pertany el servidor, al qual se li esta creant 1'alerta, té una FAS activa, s'usara
aquesta.

- Sino, si existeix una FAS sense grup, i activa, s'usara aquesta.

- Sino, s'usara una FAS que esta definida en la instancia de 1'aplicacié i que simplement és la
puntuacio de la propia vulnerabilitat.

Com es construeix una FAS?

Com hem comentat, les FAS s'usen per a determinar la gravetat d'una alerta, s a dir, quan greu €s la
situacié d'una vulnerabilitat que afecta al nostre sistema.

Per a construir una FAS disposem de les caracteristiques de la vulnerabilitat i las del servei.
Hauriem de construir una funcié “matematica” que retorni un nombre.

Aquestes son les variables que podem fer servir:

Acronym | Variable Value

CS Criticity Service + 0: not critical
+ 1: critical

FS Filtered Service - 0: not filtered
« 1: filtered




BS Base Score (0.6*Impact + 0.4*Exploitability - 1.5)*f(Impact)

Imp Impact 10.41%*(1 - (1-ConfImpact)*(1-Integlmpact)*(1-Availlmpact))
Exp Exploitability 20*AccessComplexity * Authentication™ Access Vector
Fimp f(Impact) + 0 if Impact=0
1.176 otherwise
AC Access Complexity + high: 0.35
medium: 0.61
low: 0.71
AU Authentication + Requires no authentication: 0.704

Requires single instance of authentication: 0.56
Requires multiple instances of authentication: 0.45

AV Access Vector + Requires local access: 0.395
Local Network accessible: 0.646
Network accessible: 1

C Confidentiality Impact + None: 0
partial: 0.275
complete: 0.660

I Integrity Impact « none: 0
partial: 0.275
complete: 0.660

A Availability Impact « None: 0
partial: 0.275
complete: 0.660

Les dues primeres variables: CS i1 FS s'obtindran de les caracteristiques del servei en 1'associaci6 entre
servidor i el producte. La resta de variables s'obtenen de las caracteristiques de la vulnerabilitat que
afecta aquest producte.

3.7. Configuracio

% home ¥ TO-DO * Inventory # Administration ’ ¥ Tools : M) Last news '-‘ About
Configuration
() Task manager
i Sources

Motification methods

figura 18: Menu de configuracio

S6n un conjunt d'eines algunes de les quals estan disponibles només per a administradors del SIGVI i
altres per a administradors de grup.



3.7.1. Configuracio (genéeric)

Des de aquesta pagina accedim a la configuraci6 del fitxer general de 1'aplicacid i als parametres
emmagatzemats a la base de dades.

Configuracio

Manteniment encara en desenvolupament mitjangant el qual es podra editar el fitxer general de
configuraci6 de la instancia.

General configuration

Set application under maintenance?:

Is a development version?:

Is a demo version?:

Enable bug tracking?:

Enable debug messages?:

Enable query debug messages?: Mo -

Audit application usage?: Yes =

Audit level?: |Onl'y'userauthenticatinn L'
Enabled chronometer?:

Default language:

Show corporative logos?:

Date fields format :

Application version: |SIGVI R2 Enterprise 1.3.04 B{
Instance: [slaVI-DEV |
Instance home directory (web based): |-fSig‘fi |
Server URL: |http:itiochans |
Administrator e-mail: |Sigvi <sebastian.gomez@up4

Application logo (web based reference): |.fsig\rimw_includeiimages.rlog|

Application logo (web based reference): IISig\riImv_includeIimages!logl

Database type:

Database server hostname (or IP): ||D[:a|hust

Database name: |sigvi_des

Database user name: |Sig\fi

Database password:

|

figura 19: Configuracié general de la instancia

Es més aconsellable editar directament el fitxer general de configuracié tal com s'indica en el manual
de 'administrador.

Parametres globals

En aquest manteniment es defineixen alguns parametres de 1'aplicacid, com per exemple la adreca de e-
mail per defecte de I'administrador.

3.7.2. Administracio de tasques

En aquesta pantalla, accesible inicament per un usuari amb perfil d'administrador del SIGVI, podra



gestionar els processos batch que s'executaran i amb quina periodicitat.

l,:1 -~ Total: 4 rows
Name Script Description Periodicity
Load the vulnerabilities from the
01 Load . 3 . . . 3
s 01-load_vulnerabilities.php sources and insert them into the Daily x| ]
Vulnerabilities ] 8
database
02 Check server _ Search for vulnerable software on ) :
vulnerabilitics 02-check_server_vulnerabilities.php | " Daily || X | S
03 Check r itor . . . . 5
=clk repository 50-check_repository_updates.php Sync with NSDi Daily x| | &
Updates | "
i 3 Generate the reports and send them . i
99 Reports report_launcher.php i Daily 1| ] L &7

figura 20: Administrador de tareas

Totes les entrades que apareixen son scripts PHP localitzats en el directori <sigvi_home>/cron. Podrem
crear tantes tasques com siguin necessaries, no obstant les que apareixen per defecte son justament les
indispensables per al correcte funcionament del SIGVI.

Podrem indicar la freqiiencia amb la que volem que s'executin, aixi podrem indicar si s'executara
diariament (cada dia), semanalment (cada dilluns), mensualment (cada dia 1) o mai.

També podrem executar manualment una tasca mitjancant el boto a la dreta de cada fila. El procés
s'executara immediatament 1 el resultat es mostrara per pantalla.

Com configurar i integrar les tasques al sistema s'explica a la guia d'instal-lacid.

3.7.3. Fonts

Des de aquesta pagina accedim als manteniments per gestionar les fonts de vulnerabilitats, les fonts
RSS i les fonts de diccionaris de productes (compatibilitat CPE).

Fonts de vulnerabilitats
Les fonts de vulnerabilitats son una de les peces fonamentals per a tenir el sistema actualitzat.

El procés nocturn de descarrega de vulnerabilitats processara cadascuna de les fonts activades (camp
“Use it?7” sigui cert).



Vulnerabilities sources | RSS Sources | Products dictionaries

Tools

i
vé Test sources

_L Manual load from sources

D Total: 9 rows
Alias Description Parser Parameters Use it?

NVD - 2002 MWD 2002 file  cve-1.0.php http://nvd.nist.gov/download/nvdeve-2002.xml Mo £l
NVD - 2003 MWD 2003 file cve-1.0.php http://nvd.nist.gov/download/nvdeve-2003.xml Mo =
NVD - 2004 MWD 2004 file  cve-1.0.php http://nvd.nist.gov/download/nvdcve-2004.xml Mo x|
NVD - 2005 MWD 2005 file  cwe-1.0.php http://nvd.nist.gov/download/nvdcve-2005.xml No x|
NVD - 2006 MWD 2006 file  cve-1.0.php http://nvd.nist.gov/download/nvdeve-2006.xml Mo £l
NVD - 2007 MWD 2007 file cve-1.Z.php http://nvd.nist.gov/download/nvdcve-2007.xml Mo =
NVD - 2008 MWD Z008 file  cve-1.2-cvss.php  http://nvd.nist.gov/download/nvdcve-2008.xml Mo x|
MVD - Recents | NWD Recents  cwe-1.2-cvss.php http://nvd.nist.gov/download/nvdeve-recent.xml Yes x|
NVD - updates  NVD Updates  cve-1.2-cvss.php  http://nvd.nist.gov/download/nvdeve-modified . xml  Yes x|

figura 21: Administrador de fonts de vulnerabilitats

Per a poder descarregar les vulnerabilitats d'una font ha d'existir un plugin que sigui capag de
descarregar les dades, “parsearlos” i carregar-los en la base de dades.

En la documentacio tecnica s'explica amb més detall com crear un parser per a una font concreta, pero a
grans trets es tracta de que emplenin un vector amb instancies d'una classe que defineix les
caracteristiques comunes en les vulnerabilitats.

En el SIGVI R2 s'usa el format definit per 1'estandard CVE, i es proporcionen els plugins necessaris per
a descarregar les vulnerabilitats que es disposin en aquest format.

Com es pot veure en la figura segiient, existeixen diferents formats del CVE, que corresponen a la
evolucid del mateix. No sera necessari tenir activades totes les fonts, bastara, com en aquest cas, tenir
activades aquelles que només mostren els canvis recents.

Unicament €s aconsellable activar-les totes (i millor una per una) en la primera carrega d'una nova
instancia del SIGVI). En aquest cas, els parametres corresponen al fitxer remot que usara per a
“parsear”.

En la part superior de la finestra apareixen dos enllacos a eines:

- Provar una font de vulnerabilitats: €s ttil per a comprovar si un plugin funciona correctament. El
que fa és una simulaci6 de carrega d'una font de vulnerabilitats que li indiquem sense arribar a
emmagatzemar les dades en la base de dades, mostrant informaci6 per pantalla util per a determinar
si el “parser” funciona correctament o no.

- Carrega manual de les vulnerabilitats des de les fonts: basicament executara immediatament el
procés que s'executa per les nits per a totes les fonts actives.

En este mantenimiento podremos agregar tantas fuentes RSS de noticias como necesitemos, siempre y
cuando dichas fuentes mantengan el patrén predefinido para el parser. Cualquier otra fuente que no use
dicho patrén requerird un parser especial. Sobre cdmo crear un parser a tal efecto se habla en la



documentacion técnica.

La pantalla desde la que se podrd consultar el contenido de las fuentes se accederd desde mend —
Noticias.

Vulnerabilities sources | RSS Sources | Products dictionaries |
@—f Total: 4 rows
. o Use

Alias Description Parser Parameters itz

NWVD RSS i . . . 3

Al rss_reader.php | http://nvd.nist.gov/dewnload/nvd-res.xml Yes ]

NVD RSS i . . . 3

Analyzed rss_reader.php  http://nvd.nist.gov/dewnload/nvd-rss-analyzed.xml Mo EE |
http://search techrepublic.com.com/search

Red Hat o 3 . . - -

rss_reader.php  /red+hat+inc.+and+vulnerability .htm|?t=0&s=0&0o=18& Mo x|

RSS alerts ) -
mode=rss

Sun Alert rss_reader.php  hittp://blogs.sun.com/security/feed/entries/rss No | )

figura 22: Gestion de fuentes RSS

Gestio de les fonts RSS

Des de aquest podrem gestionar les fonts RSS de noticies. Per afegir una nova cal tenir en compte que si

no compleix el plugin de lectura de RSS que es proporciona amb l'aplicaci6 caldra crear-ne un (d'aquest
punt es parla al document tecnic).

La pantalla en la qual es visualitzaran les noticies s'accedeix des de mend — Noticies.

Vulnerabilities sources | R55 Sources | Products dictionaries |
\N‘f Total: 4 raws
R — Use
Alias Description Parser Parameters itz
NWVD RSS i . . . 3
Al rss_reader.php | http://nvd.nist.gov/download/nvd-rss.xml Yes R
NWVD R55 i . . . %
Analyzed rss_reader.php  http://nvd.nist.gov/dewnload/nvd-rss-analyzed.xml Mo IR
Red Hat http://search techrepublic.com.com/search
ed na rss_reader.php  fred+hat+inc.+and+vulnerability htm|?t=0&s=0&0=1& Mo A Edl
RSS alerts ) -
mode=rss
Sun Alert rss_reader.php http://blogs.sun.com/security/feed/entrias/rss MNo | [»)

figura 23: Gestion de fuentes RSS

Gestio dels diccionaris de productes (CPE)

Aquest manteniment €s una peca per la compatibilitat amb els diccionaris de productes CPE del SCAP.
A la versi6 actual (Release Candidate 1) I'aplicacié esta preparada per a suportar aquest tipus de
diccionaris. No obstant no sera fins la propera versié on quedaran integrats els diccionaris CPE amb el



repositori de productes.

Es una pantalla transitoria que, pel moment, tinicament aporta valor informatiu.

Vulnerabilities sources | RSS Sources | Products dictionaries |

Tools

-
\é Test sources

_‘L Manual lead frem sources

lb-f Total: 2 rows
R . Use

Alias Description Parser Parameters itz

CFE NVD CPE Dictionary, . . . . L :

1.0 version 1.0 cpe-1.0.php  http://nvd.nist.gov/download/cpe-dictionary. . xmil Mo E]

CFPE NVD CPE Dictionary, http://nvd.nist.gov/download/cpe-dictionary- 3

2.1 version 2.1 cpe-Z.1.ohe o' ooog0azt. xm T 4| 1x

figura 24: Gestion de diccionarios CPE

3.7.4. Metodes de notificacio

Indica els possibles metodes de notificar les alertes de les vulnerabilitats. Per defecte es proveix un
metode “e-mail”, pel qual la via de notificacié de les alertes als usuaris d'un grup €s el e-mail.

¢-f ;_i Total: 1 rows
Alias Description Module Use it?
email = Motify users via email  email.php Yes £

figura 25: Metodes de notificacio

En la documentacio tecnica s'indica com crear els seus propis metodes de notificacio.

3.8. Eines

% home # TO0-DO % Inventory B Administration & Configuration 3

r.ﬂ Last news G_’ About
% DDBB (current config)

% DDBB (gen.)

E’l\ Logs
-] Mailing
& Application bugs
Reports

Wy Statistics

figura 26: menu d'eines

Des d'aquest menu s'accedeix a diverses eines de 1'aplicacid. Algunes estaran accessibles tinicament per
a usuaris amb nivell d'administradores del SIGVI, d'altres per a administradors de grup 1 altres per a



tots els usuaris registrats.

3.8.1. Base de datos (DDBB)

Existe una herramienta que sirve para interaccionar con la base de datos de la aplicacién (current
config) y otra para interaccionar con cualquier tipo de base de datos soportada por la libreria del SIGVI
(Oracle, Postgres y MySQL).

Estas estdn disponibles tinicamente para usuarios con nivel de Administrador de SIGVI. Podr realizar
consultas SQL contra la base de datos.

DBType: |mysq|i |
DBServer: [localhost |
DBname: |siovi_preprod |

|

DBEUser: |Sig\fi

Mum rows: |0 |

Offset: |D |

Submit Query

Executing:
select username, email, hiredate from users where id_group="94"

username email hiredate

bo.userd userd@sigvi.es 2008-12-10 10:19:52
bo.user3 user3@sigvi.es 2008-12-10 10:19:12
bo.userl userl@sigvi.es 2008-12-10 10:18:12

figura 27: Interaccio amb la Base de Dades

3.8.2. Logs

Aquest manteniment és accessible inicament per un perfil de “Administrador del SIGVI”, i mostra una
auditoria de tots els canvis realitzats en la base de dades, 1'hora, I'origen i I'usuari que ho ha generat. Pot
emmagatzemar accessos a manteniments, entrades correctes en la aplicacid, sortides de 1'aplicacio,

intents incorrectes d'autenticacio, canvis en registres de la base de dades (indicant els valors antics i els

nous valors), etc.

A traves del fitxer general de configuracio es decideix si es realitza auditoria o no, i el nivell. Per a més
informaci6 sobre la configuracié consulti la documentacid tecnica.



3
iD

User

# Date Id Username Level Source Module Register

o update filters set
6908 Z008/08/28 0 admin S1GVI 127.0.1.1 DBMS | name='Normal',id_group=null f_type="0",severity="0",ar_la

02:04:45 Adm vulnerabilities that can be exploided remotely’ where id_filt
2008/08/28 SIGVI

65909 02:04:45 0 admin Adm 127.0.1.1 FORM  Row modified on table filters, OLD Values(6,6,Mormal,,0,0,1
6906 ggog;ozsgxzs 0 admin if:lfnw 127.0.1.1 DBMS  delete from filters where id_filter="5"

6907 220550:;28 0 admin ifﬂfnw 127.0.1.1 FORM  Row deleted on table filters, values(5,5,prueba,,0,2,0,0,0,0
6905 2203;0{?;28 0 admin if:lfnw 127.0.1.1 | AUTH | User logged in

6904 2203;0:;28 0 admin iLfnUI 127.0.1.1 AUTH User logged out

figura 28: Logs de I'aplicacio

3.8.3. Mailing

La pantalla de “mailing” és una senzilla interficie per a enviar e-mails als usuaris de 1'aplicacio.

La segiient figura representa aquesta pantalla, on veiem que primer sigui el “To”, on hauriem de
seleccionar en un dels tres blocs.

Es a dir:

- podem enviar un e-mail a un o diversos grups

— o bé enviar un e-mail a un o diversos perfiles

— o bé aun o diversos usuaris

Si seleccionem en més d'un bloc, 'aplicacié usara només els del primer bloc on s'hagi seleccionat.

Indicarem un “Subject” i un contingut i li donem al bot6 “Send”.



To:

Note: Select values from one list.
If you select values on more than one list, the first will be used.

Froduction Admins
SIGYI Adm

Group: gofware developers
Tech Projects
Testers =]

-]
SIGVI Adm

(VLB Groups Adm:
Host Adm

admin
Users: |l0rge
matt
tiochan | |

Msg:

Subject: [New source added

§ Hsouce |[& &

< Format |Normal
alF

W

Hi groups admins.

Today | have added a new vulnerahility source from SUN Alertthat......

Text:

figura 29: Mailing

3.8.4. Bugs de I'aplicacio

Aquesta utilitat esta més pensada per a informar sobre I'existéncia d'errors en 1'aplicacio6 per a versions
en desenvolupament. Aquest opcidé haura d'estar desactivada en instancies del SIGVI en produccid.

No obstant aix0, malgrat ser una interficie senzilla sense possibilitat d'assignacié a persones, pot ser
utilitzada per a altres fins, a decisi6 de 1'administrador.



Search

staws [ ~]

Username | |

Description | |

Note: You can use 5QL wildcards and the logic separators ‘or’ and "and’, p.e. "eapache or %mysglts’

o" “'—i Total: 2 rows
ID Status Username Description Created Closed
. . . . . 2008/08/13 0000/00/00 5
1 Cpen  tiochan I can't see all functionalities on the main menu, 15:56:57 00:00:00 A | =]
On my "TO-DO" menu, I only see the alerts of my group.
2 Closed  tiochan igﬂsﬁéﬂf;lB i:USBQUSB;13 4 | =
It's correct, As server admin, you only can see the e e

information relative to your group.

figura 30: Bugs

3.8.5. Informes

3.8.6. Estadistiques

En aquesta pagina trobem diversos resums ja definits mostrant informacio relativa a les dades recollides
per SIGVI.

Alguns d'aquests resums son:

e Comptador de vulnerabilitats: Mostra 1'evoluci6 de I'iltim any del nombre de vulnerabilitats
aparegudes cada mes.



vuln, evolution | Alert evelution | Vuln vs Alert | Alerts by software | Alerts by status
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figura 31: grafica d'evolucic de vulnerabilitats

e Evoluci6 de les alertes: Mostra l'evolucié del nombre d'alertes generades cada mes durant
l'altim any.

Vuln, evolution | Alert evolution | Vuln vs Alert | Alerts by software | Alerts by status |
Contador de alertas
20 r 235
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r 5a
o 54
5 a 13 a 10
0o 1 1 1 1 1 1 1 ]
- oJ - o w W = o
- - f=3 f=3 =3 E=3 =3 i
= P = = = = & Hignth
E=) E=J L= L= L= L= L= L=

figura 32: grafica d'evolucié d'alertes

e Comparaci6 de I'evoluci6 de les vulnerabilitats amb 1'evolucié de les alertes: Mostra en una
mateixa grafica las dos anteriors amb els valors de 1'dltim any. Per a cada mes apareixen
representades el nombre de vulnerabilitats i d'alertes generades.
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figura 33: grafica comparativa d'evolucio vulnerabilitats vs alertes

e Desglossament de les alertes per el software afectat: Un grafic de pastis on podrem veure en que
es reparteix el total de alertes quant a tipus de software afectat.

Vuln, evolution | Alert evolution | vuln vs Alert | Alerts by software | Alerts by status |

Contador de alertas {(No enviada. fAbierta. Pendiente)

3678

O Kernel (54 alerts)

O Apacke 44 alertsd

[ fApache HTTP Server (18 alerts)
W Samba (13 alerts)

B sendmail (8 alerts)

O MusoL 3 alerts)

— 0.7E [ OpenssH Portable (3 alerts)
23.59% 0.7 [ Legato Metworker (2 alerts)
1.4% O Squid Web Proxy Cache ¢1 alerts)
Others (12
Z.0E g
208
5.4%

12.2%

figura 34: grafica de agrupament d'alertes per producte

e Alertes per estat: ens permetra veure rapidament I'estat de les alertes del nostre grup.



Vuln, evolution | Alert evolution | Vuln vs Alert | Alerts by software | Alerts by status

Contador de alertas ()

O aAkierta 602
O cerrada (208)
1608 @ Pendiente (57)
O Descartada ¢19)

55.6%

5.1%

figura 35: grafica de agrupament d'alertes per estat



4. Inicii us del SIGVI R2 de I'Administrador del SIGVI

Quines son les funcions de I'administrador del SIGVI?
Les funcions de I'administrador del SIGVI son:

- configurar I'entorn de la nova instancia del SIGVI
- inicialitzaci6 de les vulnerabilitats

— altai gesti6 dels grups

- mantenir el correcte funcionament de 1'entorn, supervisant els resums diaris de l'estat final dels
processos nocturns

- actualitzaci6 periodica de certes parts de l'aplicacid, com per exemple les fonts de vulnerabilitats

Al comengar a utilitzar la instancia del SIGVI sera I'administrador del SIGVI qui haura de configurar el
nou desplegament.

A més a més de les tasques de configuracié general de la instancia que s'explica en la documentacié
tecnica, cal realitzar diverses tasques per a deixar I'entorn a punt per al seu correcte funcionament.

4.1. Inici

Al comencar amb una nova instancia del SIGVI, sera I'administrador del SIGVI el responsable de la
configuracid inicial, tant a nivell de sistema, de configuracié interna, com de desplegament.

4.1.1. Configuracio de I'entorn

Consulti el manual d'instal-lacié per a veure com s'instal-la i es configura inicialment el SIGVI perque
es pugui accedir correctament, aixi com l'activacié o desactivacié de les parts optatives.

4.1.2. Configuracio de les fonts de vulnerabilitats

La utilitat del SIGVI radica en tenir dades reals, fiables 1 actualitzades, tant de les vulnerabilitats com
dels productes instal-lats en els servidors. De la segona part s'encarregaran els administradors d'equips,
pero la primera és responsabilitat directa de 'administrador del SIGVI.

Per defecte el SIGVI proporciona una serie de fonts i plugins basats en 1'estandard CVE per a
descarregar les definicions de les vulnerabilitats des del NVD. Per defecte només dues fonts referents a
actualitzacions i novetats son les actives.

Es recomana realitzar una carrega inicial de totes les fonts de vulnerabilitats. Per a realitzar aquesta
tasca pot consultar el capitol 3.7.3, on s'explica com fer-ho.

4.1.3. Crear els grups

Els usuaris finals del SIGVI son els administradors d'equip, que pertanyen a un grup. Els
administradors de grup son les figures que han d'encarregar-se de la creacio 1 gestio dels usuaris del seu

grup.

L'administrador del SIGVI és 1'inic que pot crear i gestionar la definici6 dels grups. Aixi doncs, haura



de crear, al iniciar l'entorn, els grups necessaris i definir els responsables de cadascun d'ells (poden ser
varis). No €s la seva funcid la gesti6 de les dades internes de cada grup, com els servidors, alertes,
productes instal-lats, etc.

4.2. Us diari

L'ts diari de I'administrador del SIGVI s'hauria de centrar en corregir possibles problemes de sistema o
de configuracid, sense haver d'entrar a revisar problemes interns en els grups o les seves dades.

La tasca principal i rutinaria de 1'administrador del SIGVI és la revisi6 dels resums d'estat dels
processos.

4.2.1. Revisar els resums d'estat dels processos

Els processos nocturns envien un resum de I'estat final d'aquests als administradors del SIGVI. Es, per
tant, aquest figura la responsable de vetllar per el perfecte funcionament dels processos, revisant
diariament 1'estat per a corregir possibles problemes.

Entre aquest problemes podriem trobar-nos, per exemple, que no s'hagi realitzat la carrega de
vulnerabilitats perque, per exemple, en aquest moment no funcionava la xarxa. En aquest cas sigui bé
per l'abseéncia del resum d'estat o bé per un resum d'estat incorrecte, haura d'executar manualment els
processos de carrega de vulnerabilitats 1 de revisi6 de les vulnerabilitats als servidors.



5. Inici i us del SIGVI R2 de I'Administrador de grups

La figura de 1'administrador d'equips té com funcions basiques:
- Altai gesti6 dels usuaris del grup

- Altai gesti6 dels filtres per al grup

— Altai gesti6 de les funcions FAS per al grup

- Revisid6 de les alertes dubtoses del seu grup

5.1. Iniciiuas
Una vegada 1'administrador del SIGVI hagi creat el seu grup 1 el seu usuari, voste haura d'iniciar la
informacio6 del seu grup.

5.1.1. Gestio de usuaris

Haura de comencar creant usuaris del nivell administrador d'equips en el seu grup, que podran realitzar
la resta de tasques d'alta i gestié de servidors 1 associar-los a productes, informacié necessaria perque el
SIGVI representi una utilitat per al seu grup.

5.1.2. Gestio dels filtres

Encara que no és necessari, ja que 1'is dels filtres és optatiu, voste podra crear els filtres que consideri
necessaris per als usuaris del seu grup (consulti el punt 3.6.3).

5.1.3. Gestio de les funcions FAS

De la mateixa manera passa amb les funcions FAS (consulti el punt 3.6.4).

5.1.4. Revisio de les alertes dubtoses

Quant a les tasques diaries, I'administrador del grup sera el responsable de validar o descartar les
alertes dubtoses (consulti el punt 3.4.1). Les alertes que el motor de comparacié del SIGVI no esta
segur de si descartar-les o no, es creen com a “pendents de validar” de manera que és responsabilitat de
I'administrador del grup prendre aquesta decisio.

Aquest tipus d'alertes no son visibles pels administradors d'equips, que sén qui finalment analitzaran les
alertes per a determinar que cal fer. Es important validar o descartar les alertes com més aviat millor
per a poder actuar amb rapidesa.



6. |Inicii us del SIGVI R2 de I'Administrador de equips

Com a administrador d'equips en SIGVI R2, quin és el primer pas? ;Para quin em serveix aquesta
aplicaci6 i que puc fer amb ella?

6.1. Inici

6.1.1. Que és el SIGVI i per a qué serveix?

El SIGVI és una eina que tracta d'ajudar precisament a 'administrador dels servidors en la deteccid 1
gestid de les vulnerabilitats informatiques dels servidors.

Els administradors de sistemes han de dedicar molt de temps en tot el que €s la deteccid i gestié de
vulnerabilitats. Aquestes tasques rutinaries com son llegir les notificacions de vulnerabilitats del
centres subscrits, determinar si afecta a algun dels nostres sistemes comparant amb el llistat de software
dels servidors que administra, i finalment, si afecta, recollir informacié d'accions a prendre i actuar.

La funcionalitat final del SIGVI és delegar en ell tot aquest procés, llevat de l'actuacid, perque
I'administrador dinicament hagi de preocupar-se quan el SIGVI li envii una notificacié avisant sobre una
vulnerabilitat en un dels seus equips.

El SIGVI, partint de la llista dels seus servidors i dels productes que ha declarat que tenen instal-lats,
examinara cada dia per si apareix alguna vulnerabilitat que afecti a algun d'aquest productes. En cas
afirmatiu creara una alerta (veure 3.4.2) i li enviara pel mecanisme que s'hagi definit en la instancia del
SIGVI (per defecte via e-mail).

6.1.2. Primer pas: introduccio de les dades

Perque el SIGVI pugui notificar als administradors de les vulnerabilitats en els seus equips €s necessari,
primer, donar d'alta els servidors, i després, per a cadascun d'ells donar d'alta el software més important
que tingui instal-lat (Sistema Operatiu, Software que déna servei a altres servidors o Internet, ...). Per a
aixo vegi el capitol 3.5.2 sobre l'inventari, concretament servidors i productes.

Una vegada hagi donat d'alta els seus servidors i els serveis (o software o productes) més importants ja
comengara a rebre, a partir de la segiient execuci6 dels processos nocturns, les alertes de vulnerabilitats
(quan les tingui).

6.2. Us diari

6.2.1. M'ha arribat una notificacio per e-mail, ara que faig?

Quan SIGVI detecta que una vulnerabilitat en algun dels productes crea una alerta en el repositori
d'alertes i li enviara una notificacié (per defecte via e-mail). Aquesta notificacié que rep €s un resum de
l'alerta, mostrant quin es el servidor, afectat, el producte vulnerable i la vulnerabilitat que ho afecta,
incloent les URLs del declarant on poder acudir a trobar informacié relativa a la resolucié o quines
mesures s'’han de prendre.

A més a més inclou el FAS (Final Absolute Severity, veure capitol 3.6.4 sobre les funcions FAS), que és



un nombre entre 0 i1 10 que indica com de greu és 1'assumpte, d'aquesta manera ajudar-li a prendre una
decisi6 rapida i saber si €s critic o no.

A partir d'aquesta notificacié hauria de treballar amb 1'alerta del SIGVI, on podra determinar l'estat de
l'alerta, agregar els comentaris oportuns per al treball en equip, etc.

Per a aixo0 accedeixi a la seva instancia del SIGVI, introdueixi el seu usuari i la seva contrasenya i
accedeixi al menu d'alertes actives, on trobara les alertes obertes o pendents del seu grup.

Per a cadascuna d'elles, podra accedir a la informaci6 de la vulnerabilitat, on, a més dels detalls de la
propia vulnerabilitat, trobara en general enllagos a pagines on el fabricant o tercers recomanen accions
a prendre.

Pensi que aquesta eina no actuara per voste, el que intenta es posar a la seva disposici6 tota la
informacié que pugui necessitar per a prendre una decisio.

6.2.2. He actualitzat la versio d'un programa en el servidor, he de canviar-
lo en SIGVI?

Si. Pensi que les alertes i notificacions que es generen en el SIGVI és usant la informacié que voste
hagi introduit. Si les dades que tingui en el SIGVI no sén reals, les notificacions i alertes no tenen per
que ser-ho.

Es molt important que la informacié del SIGVI reflecteixi la realitat.
6.3. Informacio de les vulnerabilitats

6.3.1. M’'he cansat de tant resum diari, com puc desactivar-los?

En la pagina de configuraci6 del seu usuari voste podra configurar si desitja ser notificat o no amb el
resum diari de vulnerabilitats en el camp “Rep el resum diari de vulnerabilitats™.

6.3.2. Els resums tenen massa informacio

Malgrat que els resums son tnicament a manera informativa, ates que el control de la detecci6 de les
vulnerabilitats ho tindra el SIGVI, voste pot restringir la informacié del resum, usant el filtre de
notificacions que podra indicar en la pagina de configuraci6 del seu usuari, concretament en el camp
“Filtre de notificacions”.

Vegi el punt 3.6.3, sobre filtres.
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